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Esta	 dissertação	 surge	 da	 constante	 evolução	 por	 parte	 das	 tecnologias	 e	 serviços	 e	 a	













A	 solução	 preconizada	 irá	 auxiliar	 fundamentalmente	 os	 Administradores	 de	 Sistemas	 para	
elucidar	eventuais	ameaças	com	as	configurações	atuais	e	pontos	a	melhorar.	






















payments,	 several	 times	 throughout	 the	 day,	 with	 SSL/TLS	 protocols	 always	 there,	 while	
trusting	-	at	least	the	savvier	users	-	in	their	efficiency	and	protection.	
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A	 Internet	 nos	dias	 de	hoje	 é	 utilizada	para	os	mais	 variados	 serviços	 e	 atividades.	Há	uma	
constante	evolução	por	parte	das	tecnologias	e	serviços	disponibilizados	e	estamos	cada	vez	





Num	 ritmo	 mais	 moroso,	 os	 utilizadores	 vão	 tomando	 consciência	 para	 as	 questões	 de	
segurança	e	boas	práticas	na	sua	utilização,	mas	isto	nem	sempre	se	verifica,	principalmente	a	
quem	disponibiliza	e	configura	esses	serviços.	Surgem	assim	vulnerabilidades!	
Esta	 dissertação	 incide	 e	 descreve	 principalmente	 os	 protocolos	 SSL/TLS	 bem	 como	 os	
algoritmos	ou	 criptografia	 associada.	Pretende-se	 igualmente	dar	 foco	às	 vulnerabilidades	e	
ataques,	os	seus	 impactos	e	 ilustrar	as	boas	práticas	ou	medidas	de	prevenção	na	aplicação	
destes	protocolos.	














Desde	 as	 primeiras	 versões	 do	 protocolo	 SSL 2 	que	 têm	 vindo	 a	 ser	 identificadas	 várias	
vulnerabilidades3.	
Em	 alguns	 casos,	 tirando	 partido	 destas	 vulnerabilidades,	 é	 possível	 aos	 atacantes	 roubar	
informações	 sensíveis	 tais	 como	 palavras-chave,	 acessos	 bancários	 e	 acesso	 ao	 correio	
eletrónico,	por	exemplo,	sem	que	a	pessoa	afetada	tenha	conhecimento.	
Para	minimizar	e	prevenir	o	sucesso	dos	atacantes	existem	soluções	para	evitar	ou	reduzir	a	
exposição	 destas	 vulnerabilidades,	 que	 passam	 essencialmente	 por	 uma	 configuração	 de	
segurança	informada	e	uma	utilização	cuidada	dos	serviços.		









Há	 pouca	 divulgação	 nos	 media	 sobre	 o	 assunto	 e	 a	 falta	 de	 visibilidade	 leva	 a	 um	
desleixo/ignorância	por	parte	de	quem	disponibiliza	os	serviços	ao	cliente.	















Esta	 solução	 irá	 auxiliar	 fundamentalmente	 os	 Administradores	 de	 Sistemas	 para	 elucidar	






protocolos	 SSL/TLS	 e	 responder	 à	 pergunta:	 quão	 exposto	 estão	 os	 domínios	 web	 que	 os	
















do	 âmbito	do	mesmo,	que	posteriormente	 será	 a	base	para	 a	 conclusão	 sobre	 a	 segurança	
desses	serviços.		









A	 principal	 restrição	 imposta	 desde	 o	 início	 da	 dissertação	 é	 recolher	 dados	 públicos	 dos	
domínios	web	em	questão	e	não	ser	intrusivo	sobre	os	mesmos.	Desta	forma	e	por	questões	
legais,	não	é	possível	explorar	as	eventuais	vulnerabilidades	associadas.	







esta	 dissertação	 irá	 abordar,	 bem	 como	 uma	 breve	 análise	 de	 valor	 e	 os	 objetivos	
idealizados	e	respetivas	restrições	existentes.	
• No	Capítulo	2	–	Estado	da	Arte,	descreve-se,	mais	pormenorizadamente,	o	contexto	e	
problema	 e	 o	 estado	 da	 arte	 em	 tecnologia	 relevante	 (protocolos,	 algoritmos	
































Para	 compreender	 a	 informação	 a	 analisar	 é	 imprescindível	 ter	 conhecimento	 sobre	 os	











Vivemos	 numa	 sociedade	 da	 informação	 (Feather,	 2013)	 onde	 o	 Homem	 assiste	 a	 um	




medidas	 de	 segurança	 adequadas?	 Será	 que	 os	 serviços	 que	 utilizamos	 diariamente	 estão	










Para	 ajudar	 os	 utilizadores	 da	 Internet	 a	 estarem	 protegidos,	 foi	 criada	 uma	 camada	 de	






















Para	 evitar	 que	 a	 informação	 transmitida	 entre	 o	 cliente	 e	 o	 servidor	 seja	 intercetada	 por	
terceiros,	foi	implementado	o	protocolo	SSL/TLS	sobre	o	protocolo	HTTP,	servindo	assim	uma	
camada	adicional	de	segurança	por	forma	a	tornar	as	comunicações	mais	seguras.	Esta	camada	
adicional	 permite	 que	 os	 dados	 sejam	 transmitidos	 por	meio	 de	 uma	 ligação	 criptografada,	
onde	se	verifica	a	autenticidade	do	servidor	e	do	cliente	através	de	certificados	digitais.	
O	HTTPS	é,	portanto,	a	combinação	do	protocolo	HTTP	com	o	SSL/TLS.	É	o	processo	mais	comum	



























• Construção	 débil	 da	Message	 Authentication	 Code	 (MAC)	 que	 usa	 a	 função	 para	 o	

























combinação	 de	 algoritmos	 criptográficos	 através	 de	 pseudorandom	 function	 (PRF)	 serem	
substituídos	por	cipher	suite12	PRF’s	especificados.	




















Foi	 desenvolvido	 pela	 Netscape	 Communications 15 	e	 tem	 a	 função	 de	 providenciar	 uma	

































































é	 mantida	 em	 segredo.	 Neste	 sistema	 de	 encriptação,	 a	 assimetria	 é	 baseada	 na	
dificuldade	de	factorização	de	dois	números	primos	grandes.	Apenas	quem	souber	os	
números	 primos	 é	 que	 consegue	 descodificar	 a	 mensagem	 encriptada.	 Parágrafo	
adaptado	(Rivest	et	al.,	1978)	
• Diffie-Hellman19	(troca	de	chaves):	na	troca	de	chaves	é	partilhado	um	segredo	entre	
as	 partes	 envolvidas,	 que	 pode	 ser	 usado	 numa	 comunicação	 segura	 para	 troca	 de	
informação	numa	rede	pública.	Parágrafo	adaptado	(Merkle,	1978)	
• MD520	(MAC):	é	uma	função	de	hash	que	gera	um	valor	de	128	bits.	Esta	 função	foi	












































cliente	 e	 o	 servidor	 (ou	 vice-versa)	 e	 definem	 comportamentos	 numa	 comunicação	 HTTP	
(Fielding	et	al.,	1999).	




































































• 1;	mode=block:	 filtro	 ativo.	 Se	 o	browser	 detetar	 um	 ataque	 do	 tipo	XSS	 impede	 a	
página	de	renderizar;	















































































as	 comunicações.	 Quem	disponibiliza	 os	 serviços,	 deve	 assegurar	 a	 troca	 de	 informação	 de	
forma	segura	e	sem	consequências	indesejadas	para	os	utilizadores.	
Neste	 capítulo	 foi	 dada	uma	 visão	 geral	 sobre	 o	 estado	da	 arte	 à	 volta	 dos	 protocolos	 TLS.	
Tentou-se	dar	a	entender	como	se	estabelece	uma	comunicação	segura	e	perceber	o	papel	dos	
certificados	digitais,	bem	como	a	cipher	suite	associada	neste	processo.		
É	 possível,	 a	 quem	 de	 direito,	 aplicar	 boas	 práticas	 nas	 configurações	 dos	 serviços,	
nomeadamente	na	configuração	dos	protocolos	TLS	e	nos	cabeçalhos	HTTP,	com	o	intuito	de	





















e	 TLS	 1.2.	 Este	 tipo	 de	 ataque	 permite	 roubar	 informação	 protegida,	 tais	 como	 nomes	 de	
utilizador	e	palavra-passe,	por	exemplo.	Compromete	as	chaves	privadas	usadas	para	encriptar	
a	ligação,	sendo	possível	espiar	as	comunicações	realizadas	(Codenomicon,	2014).	
As	 versões	 1.0.1,	 1.0.1f,	 1.0.2-beta	 e	 1.0.2-beta1	 do	 OpenSSL	 estão	 afetadas.	 Para	 estar	













Para	 estar	 protegido	 contra	 esta	 vulnerabilidade,	 para	 além	dos	 algoritmos	 não	 vulneráveis	
























































inclui	 calcular	o	 comprimento	dos	 cabeçalhos	dos	 cookies,	 o	 comprimento	da	palavra-passe	
enviada	através	de	um	pedido	POST,	ou	qualquer	outra	informação	encapsulada	no	tráfego	TLS.	









Para	 estar	 prevenido	 contra	 este	 tipo	 de	 ataque	 é	 recomendado	 desativar	 o	 suporte	 a	
















garantir	 que	 as	 chaves	 privadas	 não	 são	 usadas	 em	 servidores	 que	 suportem	 as	 referidas	
versões.	
3.10 	BREACH	e	CRIME	
Tanto	 o	 Browser	 Reconnaissance	 &	 Exfiltration	 via	 Adaptive	 Compression	 of	 Hypertext	 –	
BREACH40	como	o	Compression	Ratio	 Info-leak	Made	 Easy	 –	CRIME	 (Ritter,	 2012)	 utilizam	a	
técnica	 MITM	 para	 tirar	 partido	 dos	 mecanismos	 de	 compressão	 de	 dados,	 por	 forma	 a	
desencriptar	 e	 explorar	 a	 informação	 que	 é	 tratada	 (especialmente	 cookies)	 (“RFC	 7457	 -	
Summarizing	Known	Attacks	on	Transport	Layer	Security	(TLS)	and	Datagram	TLS	(DTLS),”	n.d.)	
Para	mitigar	os	 ataques	CRIME	 e	BREACH,	 é	 imperativo	desativar	 a	 compressão	ao	nível	 do	
TLS/SSL	e	a	compressão	ao	nível	do	HTTP,	respetivamente.	
3.11 	Forward	Secrecy	(FS)	/	Perfect	Forward	Secrecy	(PFS)	
Numa	 ligação	 encriptada	 o	 cliente	 e	 o	 servidor	 partilham	 uma	 chave	 de	 sessão,	 que	 é	










em	 causa	 a	 continuidade	 do	 negócio.	 Como	 se	 pode	 verificar,	 existem	 inúmeras	
vulnerabilidades	 e	 a	 cada	 dia	 que	 passa,	 criam-se	 novas	 tecnologias	 e	 formas	 de	 contornar	
















o	 autor	 considera	 mais	 importantes)	 para	 a	 recolha	 dos	 dados	 a	 analisar	 e	 demonstrar	 as	
vantagens	e	desvantagens	de	cada	uma.		









O	 OpenSSL 42 	é	 uma	 implementação	 open-source 43 	do	 protocolo	 TLS.	 Esta	 ferramenta	















Esta	API46	da	Qualys47	possui	 um	 leque	 completo	 de	 serviços	 que	 permite	 testar,	 de	 forma	
completa,	o	protocolo	TLS	num	servidor.	
É	 possível	 através	 desta	 ferramenta,	 recolher	 informações	 sobre	 certificados,	 protocolos	 e	






O	 Mozilla	 Observatory 49 	é	 um	 projeto	 open-source	 que	 permite	 aos	 administradores	 de	
sistemas	e	profissionais	de	segurança,	analisar	a	segurança	dos	servidores	web.	

















Este	 capítulo	 pretende	 dar	 destaque	 às	 ferramentas	 já	 referidas,	 que	 dados	 recolhem,	
vantagens	 e	 desvantagens	 entre	 elas	 e	 métodos	 de	 validação	 das	 ferramentas	 sobre	 a	
informação	recolhida.	















• Å,	 representa	 informação	 pouco	 detalhada	 e	 insuficiente	 para	 a	 análise	 ou	 difícil	
recolha	dos	dados	pretendidos;	
• 	Ä,	não	suporte	para	obtenção	de	dados	para	análise.	









	 HTTPS	 Certificados	 Protocolos	 Cipher	Suite	 Cabeçalhos	HTTP		
OpenSSL	 Å	 Å	 Å	 Å	 Å	
COMODO	SSL	
Analyzer	 Å	 Å	 Å	 Å	 Ä	
Qualys	SSL	
Labs	API	 Å	 Å	 Å	 Å	 Å	
Mozilla	
Observatory	 Å	 Å	 Å	 Å	 Å	
Security	














































O	OpenSSL	 não	 dispõe	 de	 uma	 API,	 contudo	 é	 possível	 criar	 e	 implementar	 Scripts	 Bash	 e	
manipular	a	informação	para	um	documento	para	posterior	análise.	
4.3 Soluções	a	Usar	








recolha	 de	 dados,	 visto	 abranger	 praticamente	 todos	 os	 tópicos	 que	 são	 necessários	 ao	
propósito	desta	dissertação.		































































































É	 possível	 validar	 e	 cruzar	 informação	 entre	 elas.	 Foram	 apresentadas	 vantagens	 e	






















Apple	 TV	 e	 Apple	 Watch.	 É	 open-source	 e	 neste	 momento	 está	 no	 Top	 3	 de	 linguagens	
preferidas	pelos	programadores	(“Stack	Overflow	Developer	Survey	2016	Results,”	2016).	


































É	 um	 padrão	 de	 alto	 nível	 que	 se	 preocupa	 com	 a	 arquitetura	 global	 de	 uma	 aplicação	 e	
classifica	os	objetos	de	acordo	com	as	suas	funções	gerais.		
O	Model	 é	 usado	 para	 encapsular	 os	 dados,	 as	 Views	 mostram	 e	 alteram	 os	 dados	 e	 os	
Controllers	são	os	mediadores	da	 logica	entre	ambos.	Ao	separar	as	responsabilidades	desta	
forma	é	mais	fácil	projetar,	implementar	e	manter	uma	aplicação.	
Existe,	 portanto,	 a	 separação	 entre	 a	 camada	 de	 dados,	 a	 camada	 logica	 e	 a	 camada	 de	
apresentação.	














• Model:	 permite	 encapsular	 os	 dados	 e	 comportamentos	 básicos.	 Representa	 o	
conhecimento	e	define	a	lógica	que	manipula	os	dados.	
• View:	 apresenta	 a	 informação	 ao	 utilizador.	 Esta	 não	 deve	 ser	 responsável	 por	
armazenar	os	dados	que	está	a	exibir.	Uma	View	pode	apresentar	apenas	uma	parte	
contida	 no	 Model	 ou	 apresenta-lo	 por	 completo,	 ou	 ainda	 apresentar	 variada	
informação	 de	 diferentes	 Models.	 As	 Views	 são	 totalmente	 personalizáveis	 e	
reutilizáveis	e	fornecem	consistência	entre	as	aplicações.	
• Controller:	faz	a	ligação	entre	o	Model	e	a	View	sendo	intermediário	entre	estes	dois.	
Como	 se	 pode	 verificar	 na	 figura,	 o	Model	 e	 a	 View	 não	 comunicam	 entre	 si.	 É	
encarregado	de	aceder	aos	dados	do	Model	e	apresenta-los	na	View.	Para	além	disso,	







O	 objeto	 que	 delegou	 a	 tarefa	mantém	uma	 referência	 do	 outro	 objeto	 (o	 delegado)	 e,	 no	
momento	apropriado,	envia	uma	mensagem	para	ele.	A	mensagem	informa	o	objeto	delegado	
de	um	evento	que	o	objeto	que	delega	está	prestes	a	manipular.	


















Este	 padrão	 permite	 retornar	 a	 mesma	 instância	 de	 uma	 classe	 independentemente	 da	
quantidade	de	vezes	que	a	aplicação	o	solicitar.	



















A	 utilização	 de	Web	 Services	 é	 uma	 mais-valia	 pois	 permite	 a	 interligação	 de	 plataformas	
distintas	sem	que	haja	a	necessidade	de	nenhuma	das	partes,	o	serviço	que	disponibiliza	o	Web	
Service	e	o	serviço	que	o	consome,	conhecer	a	lógica	de	negócio	da	outra.		
























































segurança,	 usabilidade,	 entre	 outros.	 Estes	 requisitos	 influenciam	 os	 requisitos	 funcionais	
através	de	restrições	e	adicionam	valor	e	qualidade	à	ferramenta	de	recolha	da	informação.	
5.3.1 Desempenho	
O	desempenho	da	 ferramenta	pode	 ser	medido	através	da	eficácia	 e	 eficiência	 com	que	as	
operações	 são	 executadas,	 desde	 a	 rapidez	 que	 o	 ator	 tem	 ao	 seu	 dispor	 a	 informação	
necessária	 até	 aos	 recursos	 utilizados	 pela	 ferramenta	 ao	 nível	 de	 memória,	 carga	 de	
processamento	e	principalmente	da	ligação	à	Internet	para	recolher	a	informação.	
Como	a	ferramenta	está	dependente	de	uma	conexão	à	Internet	para	recolher	a	informação	
necessária,	 o	 desempenho	 desta	 varia	 de	 acordo	 com	 a	 qualidade	 da	 conexão.	 Será	
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apresentado	ao	ator,	 ao	nível	da	 interface	 de	 comunicação	com	o	mesmo,	um	 indicador	de	
estado.	
Outra	mais	valia	será	a	implementação	de	computação	paralela,	tirando	proveito	do	máximo	
número	de	Threads,	o	que	quer	dizer	que	para	 cada	domínio	web	a	 ser	analisado,	 todas	as	




































g. Botão	que	permite	exportar	o	 relatório	para	“.pdf”.	Só	se	encontra	ativo	no	 final	da	
análise.	
5.3.3 Flexibilidade	
A	 implementação	 de	 uma	 nova	 ferramenta	 ou	 analisar	 um	 determinado	 parâmetro	 numa	










































testabilidade.	Mais	 informações	 sobre	a	arquitetura	de	 software	podem	ser	encontradas	na	
secção	5.4.	
5.4 Arquitetura	de	Software	







the	 system,	 wich	 comprise	 software	 elements,	 the	 externally	 visible	 properties	 of	 those	
elements,	and	the	relationships	among	them.	





































existentes.	 A	 este	 módulo	 pertence	 a	 agregação	 dos	 Relatórios	 produzidos	 pelas	 possíveis	
ferramentas	 e	 conceção	 do	modelo	 do	Relatório	 final,	 que	mais	 tarde	 será	 enviado	 para	 o	
módulo	Cliente.	
Cada	ferramenta	irá	conter:	





























Um	 dos	 objetivos	 principais	 do	 desenvolvimento	 de	 uma	 solução	 deste	 tipo	 é	 perceber	 o	
impacto	das	vulnerabilidades	no	quotidiano	das	pessoas.	
A	 solução	preconizada	 foi	 projetada	de	 forma	a	 ser	modular	 e	 ter	 a	possibilidade	de	 reunir	
informação	de	outras	soluções,	com	o	propósito	de	fornecer	ao	utilizador	um	panorama	mais	
aproximado	 da	 realidade	 e	 facultar	 informações	 úteis	 sobre	 a	 configuração	 dos	 serviços	 de	
forma	apropriada.	
Neste	capítulo	também	se	efetuou	a	análise	de	requisitos,	expôs-se	a	arquitetura	e	o	design	da	


























A	 amostra	 para	 este	 estudo	 incluirá	 os	 domínios	 web	 que	 os	 portugueses	 frequentam	
assiduamente,	nomeadamente	o	top	300	definido	pelo	Alexa58.	

















































































































protocolo	 é	 apresentada	 uma	 tabela	 com	 as	 respetivas	 recomendações,	 como	 se	 pode	
constatar	na	Figura	58.	




























































































próprio	método	de	 classificação	dos	 resultados	 recolhidos	 (caso	 suporte	 classificação)	e	por	










uma	 classificação	 generalista	 e,	 exceto	 no	 caso	 em	 que	 está	 bem	 configurado,	 é	 sempre	
apresentada	mais	informação	sobre	a	vulnerabilidade	e	como	pode	ser	implementada.	
























Como	 se	 pode	 constatar	 a	 maior	 percentagem	 de	 incidências	 encontra-se	 ao	 nível	 dos	










Nota-se	 que	 ainda	 50,7%	 suportam	 versões	 antigas	 do	 protocolo	 TLS,	 ou	 seja,	 versões	 com	
vulnerabilidades	já	identificadas.	









de	 fonte	 não	 fidedigna	 (Not	 Trusted	 issue)	 enquanto	 que	 10,5%	 das	 vulnerabilidades	 estão	
















Para	 uma	 apreciação	 com	mais	 rigor	 era	 necessário	 definir	 uma	 proporção	 dos	 respetivos	






















Para	 uma	 apreciação	 com	mais	 rigor	 era	 necessário	 definir	 uma	 proporção	 dos	 respetivos	
domínios	 web	 e	 áreas	 de	 negócio.	 Esta	 figura	 pretende	 apenas	 dar	 uma	 ideia	 ao	 leitor	 da	
distribuição	das	ocorrências	pelas	respetivas	áreas	de	negócio.	
É	 no	 mínimo	 curioso	 verificar	 através	 da	 Figura	 72,	 que	 no	 universo	 de	 13,4%	 das	
vulnerabilidades	encontradas	ao	nível	do	protocolo	(Figura	65),	cerca	de	52,4%	são	referentes	
a	ataques	do	tipo	CRIME	e	BREACH	e	40,5%	representam	ataques	do	tipo	BEAST.	













Para	 uma	 apreciação	 com	mais	 rigor	 era	 necessário	 definir	 uma	 proporção	 dos	 respetivos	




















Para	 uma	 apreciação	 com	mais	 rigor	 era	 necessário	 definir	 uma	 proporção	 dos	 respetivos	
domínios	 web	 e	 áreas	 de	 negócio.	 Esta	 figura	 pretende	 apenas	 dar	 uma	 ideia	 ao	 leitor	 da	
distribuição	das	ocorrências	pelos	respetivos	domínios	web.	
É	 de	 realçar	 que	 tanto	 no	 top	 100	 como	 nos	 domínios	 web	 portugueses,	 os	 certificados	











Explicada	 esta	 apresentação	 pode-se	 verificar	 que	 os	 grupos	 dos	 domínios	web	mantêm-se	























encontram-se	 com	bastantes	 vulnerabilidades	 e	não	 se	 consegue	 garantir	 que	 a	partilha	de	
informação	seja	efetuada	de	forma	segura	entre	as	duas	partes	envolvidas.	
É	possível	que	não	haja	consciência	de	todos	os	administradores	de	sistemas	para	esta	situação,	














predominância	 a	 cada	 dia	 que	 passa	 e	 ao	 longo	 dos	 últimos	 anos	 têm	 sido	 reportadas	
























































Ao	 longo	 do	 desenvolvimento	 da	 dissertação,	 quer	 na	 escrita	 do	 documento,	 como	 na	






aprendizagem	 era	 demasiado	 grande	 e	 devido	 à	 vida	 profissional,	 o	 autor	 optou	 por	 uma	
abordagem	mais	eficiente	e	eficaz.	
Para	trabalho	futuro:	





• Desenvolver	 uma	 extensão/plug-in	 para	 os	 browsers	 em	 que	 seja	 possível	 aos	
utilizadores	com	pouco	conhecimento	sobre	o	tema,	verificar	se	o	domínio	web	que	
estão	a	navegar	está	vulnerável	a	certos	tipos	de	ataques.	Esta	extensão	pode	e	deve	
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valor.	 Além	disso,	 as	 organizações	 envolvidas	 no	processo	de	 compra	podem	 ter	 diferentes	
perceções	de	oferta	de	valor	para	o	cliente	(Ulaga	and	Eggert,	2006).	
O	 valor	 percebido	 varia	 entre	 benefícios	 e	 sacrifícios	 ao	 nível	 do	 produto,	 serviço	 e	
relacionamento.	
Ao	 nível	 do	 produto	 temos	 por	 exemplo,	 a	 qualidade	 (benefício).	 Já	 no	 serviço,	 espera-se	




































































































3. The	 concept	 of	 Enterprise	 Endogenous	 and	 Exogenous	 assets,	 extracted	 from	 the	
Reference	Model	for	Collaborative	Network	Organizations	(ARCON)	(Camarinha-Matos	
and	Afasarmanesh,	2008);	
4. On	the	Concept	of	Perceived	Beneficts	(PBi)	/	Sacrifices	(PSi)	(Lapierre,	2000,	Woodall,	
2003).	
Cada	conceito	e	dimensão	dessas	perspetivas	na	proposta	de	Modelo	conceptual	 têm	como	
finalidade	compreender	o	valor	percebido	em	componentes	mais	simples.	
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APÊNDICE	B	–	Relatório	gerado	pelo	
TLS4@ll	(Excerto)	
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